Pravidla bezpecného pouzivania
internetového bankovnictva
U&innost od 2. 9. 2024

U&elom tohto dokumentu je poskytnidt Vam pred uzatvorenim ramcovej zmluvy a predovietkym zmluvy umoZiujicej vyuZivat sluZby
internetového bankovnictva informacie podla zakona ¢. 492/2009 Z.z. o platobnych sluzbach.

Poskytovatelom sluZieb internetového bankovnictva je UniCredit Bank Czech Republic and Slovakia, a.s., so sidlom Zeletavska 1525/1, 140

92 Praha 4 — Michle, zapisana v obchodnom registri vedenom Mestskjm sGdom v Prahe, oddiel B, vlozka 3608, ICO 64948242 pri vykonavani
bankowvych ¢innosti na Gzemf Slovenskej republiky prostrednictvom UniCredit Bank Czech Republic and Slovakia, a.s., pobocka zahrani¢nej banky,
Sancova 1/A, 813 33 Bratislava, ICO: 47 251 336, zapisana v obchodnom redistri Mestského sGdu Bratislava Ill, oddiel: Po, vlozka ¢islo: 2310/B;
Banka poskytuje svoje sluzby v Slovenske] republike na zaklade jedného bankového povolenia podla prava Eurdpskej Gnie, oznamenim Ceskej
narodnej banky ¢. 2013/5785/570 zo diia 20. maja 2013 a ozndmenim podmienok posobenia pobocky zahrani¢nej banky na Gzemi Slovenskej
republiky na zaklade jedného bankového povolenia Narodnej banky Slovenska ¢. 0BD-5659/2013 zo dna 4. jila 2013.

Ako klient/pouZivatel mdzete v ramci internetového bankovnictva v aplikacii Smart Banking alebo Online Banking prostrednictvom siete internet
vyuzivat urCité bankové sluzby, komunikovat s UniCredit Bank dohodnutym spdsobom a najma autorizovat prislusné platobné transakcie alebo
iné pokyny. Kazdé Vase potvrdenie, sGhlas alebo iné konanie obdobnej povahy uskutonené v internetovom bankovnictve s pouZitim prislusného
osobného bezpecnostného prvku sa povazuje za Vas zavazny prejav vole.

1. Osobné bezpecnostné prvky sliZiace na overenie pouZivatela (dalej len ,,bezpecnostné prvky“)

Prvky slGZiace na VaSe overenie sU jedinecné bezpecnostné prvky, ktoré Vam umoziuji vstupovat do internetového bankovnictva a vyuZivat
produkty aplikacii Smart Banking alebo Online Bankind. Tieto prvky sme Vam bud pridelili alebo ste si ich sami vybrali. Kazdy prvok je
urcitého typu:

a) Znalost (Z) —tzn. nieco, ¢o pozna len pouZivatel,
b) Vlastnictvo (V) — tzn. nie€o, o ma len pouZivatel;
c) Inherencia/Biometria (I) — nie€o, ¢im je pouZivatel (unikatny Gdaj o pouZivatelovi).

Ak s0 na overenie pouZité minimalne 2 prvky, kaZzdy musi byt z inej kategorie, ide o tzv. ,silné overenie klienta“.

Osobné bezpecnostné prvky so:

Typ
Ciselny kdd pre mobilnG aplikaciu Smart Banking, ktory sa pouZiva pri aktivacii, prihlasen alebo z
na potvrdzovanie transakcii. Tento PIN je neprenosny, nastavuje si ho sam pouZivatel a moZe ho
poznat len pouZivatel (podobne ako PIN k platobnej karte). Tento PIN sa pouZiva len v aplikacii
Smart Banking.

Prvok Opis

PIN pre mobilnd aplikaciu

Heslo sa sklada z numerickjch znakov (dizka 6 znakov). PouZiva sa na prihlasenie do internetového Z
bankovnictva Online Banking (v kombindcii s jednorazovym SMS kédom). Heslo je neprenosné

a mdZe ho poznat len pouZivatel. Ovodné heslo si musi pouZivatel ihned zmenit na svoje. Heslo sa
pouziva len v aplikacii Online Banking (na adrese sk.unicreditbanking.eu).

Heslo

Aktivovana mobilna
aplikacia (SW bezpecnostny
klaE)

Mobilnéa aplikacia Smart Banking v sebe obsahuje ,bezpetnostny klG¢" (Smart kIGE). Po aktivacii )
je aplikacia jednoznacne spojena s pouZivatelom. Aplikacia umozriuje prijimat push notifikané
spravy, pomocou ktorjch mozno potvrdit prihlasenie do aplikacie Online Banking alebo autorizovat
platobny transakciu. Aplikacia umoZiiuje generovat jednorazové kddy na prihlasenie alebo
autorizaciu transakcif v aplikacii Online Banking v reZime offline (bez pripojenia mabilného
zariadenia k internetu).

Hardvérovy bezpecnostny
klo¢é (HW token)

Hardvérové zariadenie generujice kod chranené PIN kddom. PouZiva sa na generovanie v

jednorazovych ¢iselnych kédov na prihlasovanie alebo autorizaciu platobnych prikazov.

adresa

Registrované mobilné Telefonne Cislo priradené pouZivatelovi v UniCredit Bank, ktoré umoZiiuje prijimat jednorazové v
telefonne cislo bezpecnostné kddy, tzv. SMS OTP (OTP znamena One-Time Password alebo jednorazové heslo).
Registrovana e-mailova E-mailova adresa priradend pouZzivatelovi v UniCredit Bank. E-mailova adresa umoziuje prijimat v

jednorazové bezpecnostné kody (e-mail OTP).

Odtlacok prsta (biometria)

Odtlacok prsta uloZeny v mobilnom zariadent, v ktorom je aktivovana mobilna aplikacia Smart
Banking. PouZiva sa na potvrdenie prihlasenia alebo autorizaciu transakcie v aktivovanej mobilnej
aplikacii (SW bezpecnostnom kIGEi).
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Sken tvare (biometria)

Sken tvare ulozeny v mobilnom zariadeni, v ktorom je aktivovana mobilna aplikacia Smart Banking.
PouZiva sa na potvrdenie prihlasenia alebo autorizaciu transakcie v aktivovanej mobilnej aplikacii
(SW bezpecnostnom kIGCi).

Sken tvare sa porovnava s biometrickymi Gdajmi uloZenymi v UniCredit Bank alebo s Vasou
fotografiou (napr. z identifikacného dokladu). PouZiva sa napr. pri silnom overeni klienta pri aktivacii
mobilnej aplikacie (SW bezpecnostného klGca).

Heslo na komunikaciu
s bankou

Heslo skladajuce sa z réznych alfanumerickych znakov (diZka 6 — 14 znakov). Toto heslo sa pouZiva z
na overenie pouZivatela pri telefonickom kontakte s UniCredit Bank.

Jednorazové bezpecnostné
heslo (OTP = One-Time
Password)

Jednorazovy bezpecnostny kdd, pomocou ktorého mozno overit vlastnictvo bezpecnostného prvku. v
Je to kod zasielany na registrované mobilné telefonne ¢islo, na redistrovand e-mailovd adresu alebo
je generovany mabilnou aplikaciou Smart Banking. Tento bezpecnostny kod nikdy nepreposielajte
ani neposkytujte tretim osobam. Tento kdd sa pouZiva pri aktivacii mabilného bankovnictva,

pri prihlasovani do internetového bankovnictva (pri pouZiti metddy SMS OTP), pri overeni nového
telefonneho Cisla, pri resete PIN k6du a pod.

DalSie prvky sldZiace na overenie:

Prvok

Opis

Pouzivatelské meno

PouZivatelské meno (pridelené ¢islo alebo vybrany alias), ktoré sa pouZiva na prihldsenie do internetového
bankovnictva.

Osobné doklady

Osobné doklady pouZivatela (obciansky preukaz, vodicsky preukaz, cestovny pas).
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Rodné cislo

Rodné ¢islo pridelené pouZivatelovi.

Kontrolné otazky

Otazky tykajdce sa klienta alebo jeho produktov.

Kéd Cvv2/cve2

Specialne trojmiestne ¢islo, ktoré je uvedené na platobnej karte. Je to bezpe¢nostny prvok pouzivany na
identifikaciu drZitela karty v prostredi bez pritomnosti platobnej karty (napr. internet).

Cislo platobnej karty

Unikatne 16-miestne ¢islo platobnej karty.

Pravidla pre prvky: PIN/Heslo

a) NepouZivajte rovnaké hesla a PIN kddy ako v inych aplikaciach a na internete (napr. v e-shopoch, socialnych sietach, e-mailoch a pod.).
Nastavte si bezpecnostny prvok (heslo, PIN), aby nebol jednoducho uhadnutelny alebo odvoditelny (napr. od datumu narodenia, od
pouZivatelského mena). PouZivajte tzv. silné hesla — ¢im dlhSie a zloZitejSie heslo, tym vyssia bezpecnost (napr. kombinacia malych
a velkych pismen, ¢islic, Specialnych znakov a pod.).

b) Nikomu neposkytujte ani nikam na internete nezadavajte svoje bezpecnostné prvky, ak nejde o aplikacie Online Banking a Smart
Banking UniCredit Bank. PIN do mabilného bankovnictva zadavajte len do aplikacie Smart Banking (pri aktivacii, pri prihlaseni, pri
potvrdeni transakcie). Heslo (Online Banking) zadavajte len do internetového bankovnictva na stranke https://sk.unicreditbanking.eu.
Nikdy nezadavajte PIN pre mobiln( aplikaciu na internetovej stranke ani ho nikomu neposkytujte. Tento PIN nikdy nepotrebuje pracovnik
Policie SR, Narodnej banky Slovenska ani UniCredit Bank. PIN pre mobiln( aplikaciu je jeden z najddleZitejSich bezpecnostnych prvkov,

ktory musite chranit.

c) Hesla a PIN kddy si nepoznamenavajte v jednoducho Citatelnej podobe (napr. zapisanim na papier, do neSifrovaného sGboru v pocitaci)
a chrante ich pred vyzradenim.

d) V pripade, Ze heslo alebo PIN boli vyzradené alebo mate len podozrenie, Ze boli vyzradené, heslo alebo PIN bezodkladne zmerite.

e) Prizadavani bezpecnostnych prvkov na verejnosti (napr. vo vozidlach hromadnej dopravy) alebo v monitorovanych miestnostiach (napr.
v blizkosti bezpecnostnych kamier) dbajte na zvySenl opatrnost. Ubezpecte sa, Ze Vami zadané Gdaje nemdzu spozorovat iné osaby.

f) Nezadavajte svoje bezpecnostné prvky na pocitacoch (napr. pri prihlasovani do bankovnictva), kde si nemoZete byt isty, Ze na nich nie s
nainStalované Skodlivé programy (napr. vo verejnych internetovych kaviarfach, pocitacoch zdielanych viacerymi tudmi).

g) Heslo na komunikaciu s bankou poskytnite len pracovnikovi UniCredit Bank v situdcii, kedy sa toto heslo vyZaduje. Toto heslo alebo jeho
Cast zadajte len do vybranych zaheslovanych dokumentov zaslanych Bankou.
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Pravidla pre prvky: aktivovana mobilna aplikacia, hardvérovy bezpecnostny klG¢, registrované mobilné
telefonne cislo, registrovana e-mailova adresa, jednorazové bezpecnostné heslo

a) Tieto prvky treba chranit pred neopravnenym pristupom tretej osoby. Odblokovanie a pouzitie SIM karty chrarite PIN kddom. Ak sa
mobilné zariadenie strati alebo je odcudzené, nebude mat tretia osoba moznost prijimat Vase bezpecnostné kody (OTP). Aj tak SIM kartu
nechajte ¢o najskor zablokovat u operatora.

b) Chrante svoj profil u mobilného operatora. Nikdy neumoZznite, aby si tretia osoba mohla nechat vystavit novi SIM/eSIM k Vasmu

telefonnemu Cislu.

c) NeumoZriujte pristup k svojmu e-mailovému G¢tu dalSim osobam a nastavte si dvojfaktorové/dvojfazové overenie).

d) NeumoZnite pristup do svojho mobilného zariadenia dalsim osobam (napr. odtlackom prsta, skenom tvare, heslom, PIN kddom),
pripadne nainstalovat do mobilného zariadenia Skodlivy softvér.

e) Ak sa mobilny telefon (alebo SIM karta) stratil alebo bol odcudzeny a tretia osoba tak moze mat pristup k Vasim SMS spravam
a mdZe uskutocrovat hovory z Vasho telefénneho ¢isla, bezodkladne kontaktujte UniCredit Bank a internetové bankovnictvo nechajte

preventivne zablokovat.
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4. Pravidla pre prvky: odtlacok prsta / sken tvare

a)

Aplikacia Smart Banking moze vyuzivat biometrické Gdaje (odtlacok prsta, sken tvare) uloZzené vo Vasom mobilnom zariadeni. O povoleni
pouzivania biometrickych Gdajov na overenie pouZzivatela rozhodujete len Vy pri aktivacii alebo v nastaveni aplikacie Smart Banking.
Nikdy neumoZnite registraciu biometrickych Gdajov inej osoby (ani ¢lenov rodiny) do Vasho mobilného zariadenia.

5. Pravidla pre mobilné zariadenia pouZivané na pristup do aplikacie Smart Banking

a)
b)
o]
d)

e)

f)

Pristup do mobilného zariadenia zabezpecte pristupovym heslom, PIN kédom alebo biometricky (odtlacok prsta, sken tvare).
Nenechavajte svoje mobilné zariadenie bez dozoru a pouZivajte automatické zamykanie zariadenia (obrazovky) po kratkom case.
NepouZivajte programové Gpravy mobilného zariadenia, ktoré umoZiujd plny administratorsky pristup do nej (napr. jailbreak, root).
Pravidelne aktualizujte operacny systém svojho mabilného zariadenia aj jednotlivych inStalovanych aplikacif.

Na svojom mobilnom zariaden pouZivajte najnovsiu verziu bezpecnostnych programov (napr. antivirus, firewall), ktoré pravidelne
aktualizujte.

V novoinstalovanej alebo aktualizovanej aplikacii v mobilnom zariadeni nepovolujte nadbytocné opravnenia (napr. pristup

k SMS, zjednodugenie, nastavenia a pod.). Skodliva aplikdcia s rozsiahlymi opravneniami Vas mdze sledovat vratane zadavanych
bezpecnostnych prvkov a odosielat ich tretej strane (Gtocnikovi).

Do mabilnych zariadeni inStalujte len aplikacie z oficidlnych obchodov s aplikaciami — Google Play (Android), App Store (i0S) vratane
pripadnych doplnkov, ktoré Vas pouZivana aplikacia vyzyva doinstalovat. Vo svojom mobilnom zariadeni si nastavte zakaz inStalacie
aplikacii z neznamych zdrojov.

Neinstalujte aplikacie na zaklade pokynov cudzej osoby a najma cudzim osobdm nepovolujte vzdialeny pristup do mobilného telefénu
(napr. cez aplikaciu AnyDesk).

6. Pravidla pre zariadenia pouZivané na pristup do aplikacie Online Banking

a)

b)
o]
d)
e)
f)

9)

Neprihlasujte sa do internetového bankovnictva na zariadent, ak si nemdzZete byt isty, Ze na nich nie sG nainstalované Skodlivé programy
(napr. vo verejnych internetovych kaviarnach, pocitacoch zdielanych viacerymi ludmi). Ak mate o bezpecnosti zariadenia pochybnosti,
nepouZivajte ho. Idealne sa prihlasujte zo zariadeni, ktoré mate plne pod svojou kontrolou, napr. z domaceho pocitaca.

Neprihlasujte sa na pocita¢ ako administrator, ak to nie je nutné. Prihlasujte sa na pocitac ako bezny pouZivatel.

Pravidelne aktualizujte operacny systém a svoje programy, najma internetovy prehliadac.

Rozsirenia (plug-iny) prehliadaca instalujte v obmedzenej miere a len od znamych a déveryhodnych vydavatelov.

PouzZivajte najnovsiu verziu bezpecnostnych programov (napr. antivirus, firewall), ktoré pravidelne aktualizujte.

Chrante pocitac pred neopravnenym pristupom dalSich osdb nastavenim pristupovych opravneni, zabezpecenim heslom, pripadne
dalSimi prvkami.

Nepovolujte cudzim osobam vzdialeny pristup do pocitaca (napr. cez aplikaciu AnyDesk).

7. Dalsie pravidla, ktorych dodrzZiavanie zvysi pravdepodobnost, Ze nepridete o finanéné prostriedky

a)

b)

0

d)

Pristup do internetového bankovnictva

(i) Adresu webovej stranky UniCredit Bank zadavajte ru¢ne. Na pristup na stranky aplikacie Online Banking vyuZite www.unicreditbank.
sk, odkial prejdete na prihlasovaciu stranku internetového bankovnictva. Skontrolujte, Ze pristupujete na webovl adresu https://
sk.unicreditbanking.eu. NepouZivajte zastupcu na prihlasovaciu stranku internetového bankovnictva.

(if) Nikdy nepristupujte do internetového bankovnictva cez odkaz z vyhladavaca ani odkaz zaslany e-mailom, SMS alebo ingm
spdsobom (na socialnej sieti, cez chatovaciu aplikaciu atd.).

(iii) Ak sa Vam prihlasovacia obrazovka k produktom internetového bankovnictva zda akokolvek podozriva, neprihlasujte sa, pretoze
Gtocnici dokazu velmi verne napodobnit vzhlad prihlasovacej stranky a nendpadne Vas na ru naviest, napr. cez SMS, e-mail a pod.

Kontrolujte, o potvrdzujete

(i) Pred potvrdenim prihlasenia alebo pred autorizaciou platobnej transakcie vzdy skontrolujte, Ze zadané (Gdaje (napr. suma, prijemca)
zodpovedaji VaSmu zameru.

(if) Ak vam chce niekto poslat peniaze, jeho akciu netreba nijako potvrdzovat. Na zaslané odkazy neklikajte a ani na vyzvu inej osoby
nikdy nezadavajte Vase bezpecnostné prvky do Ziadnej aplikacie.

Sledujte aktivitu na Vasom Géte

(i) Vediet, aké platby sa uskutocnili na VasSich Gctoch, je najlepsi nastroj véasného varovania, Ze nie€o nie je v poriadku. Nechajte
si preto automaticky posielat SMS, e-maily alebo ozndmenia do mobilného telefonu (tzv. push notifikacie) s informaciami
o0 uskutocnenych transakciach.

(i) V pripade, Ze na G¢te sa uskutocni aktivita s vySSou mierou rizika (napr. aktivacia mobilného bankovnictva, zmena kontaktnych
Gdajov a pod.), informujeme Vas prislusnou spravou (napr. push notifikacia, e-mail, SMS).

(iii) Ak zaregistrujete operaciu, ktor( ste nevykonali, okamZite nas kontaktujte na Infolinku UniCredit Bank.

Nikdy nereadujte na telefonaty, ktoré Vas vyzyvaji vykonat akciu na Gcte

()  Pravdepodobne ide o falodného bankara, faloiného policajta alebo falogného pracovnika Statnej institGcie (NBS, NBU a pod.).
UniCredit Bank nikdy telefonicky nevyzyva svojich klientov na akékolvek transakcie, ¢i uz ide o vyber z G¢tu, platobnd transakciu
alebo dokonca Ziadost o Gver.
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e) S podozrivymi spravami zaobchadzajte opatrne.

(i) Pri kazdom e-maile a SMS sprave skontrolujte adresu skutocného odosielatela a pripadny webovy odkaz, na ktory Vas e-mail/SMS
vyzyva kliknat.

(i) Rizikové mdzu byt tieZ spravy v najroznejsich chatovacich aplikaciach (WhatsApp, Messender a pod.) obsahujice aktivny odkaz.
E-maily od nas Vam moZzu prist len z domény: unicreditbank.sk alebo unicreditgroup.sk. Ak e-mail z UniCredit Bank pride z inej
domény, neotvarajte ho.

(iii) UniCredit Bank nikdy neposiela e-maily ani iné spravy vyzyvajice Vas na poskytnutie bezpe¢nostnych prvkov. Na podobné spravy
nikdy nereagujte a informujte nas prostrednictvom Infolinky UniCredit Bank.

(iv) Ak sa sprava od UniCredit Bank zda akokolvek podozriva a nie ste si isty, kontaktujte nas na nasej Infolinke. Ak ste uz spravu otvorili,
uréite neotvarajte prilohy nestandardného typu sGboru (napr. pripony: .exe, .php). a neklikajte na odkazy obsiahnuté v sprave. Ak by
sa Vam to nedopatrenim stalo, rychlo vietko zatvorte a nenechavajte program ani prehliadac ni¢ inStalovat. Spustite antivirusov(
kontrolu a ozvite sa nam.

(v) Vo svojej e-mailovej schranke pouZivajte ochranu proti nevyZiadanej poSte (spam, phishing).

f) Pravidelne sledujte novinky o bezpecnosti na internete
() Cm viac informacii mate, tym bezpetnejie sa dokaZete spravat na internete. Pravidelne preto sledujte najnovsie spravy z oblasti
bezpecnosti na internete a dodrziavajte vsetky odpor(cané zasady.

q) Citajte zasielané spravy
(i) E-maily, listy a dalSie spravy nie si vzdy zabavné. Avsak asto byvaji doleZité a oplati sa ich pozorne Citat. Plati to aj pre spravy
zasielané do mobilného telefénu.

h) Vahate? Readujte vcas. Ihned kontaktujte Infolinku UniCredit Bank
(i)  Readujte na pripadné bezpecnostné upozornenie, ktoré moZete dostat, ak nastane rizikova udalost. V pripade podozrenia na podvod
alebo bezpecnostnd hrozbu UniCredit Bank klienta vhodnym spdsobom informuje, a to s vyuZitim primarnych kontaktnych Gdajov,
ktoré klient uviedol pri uzatvarani zmluvy.

Autorizacia (podpis) aktivnej operacie / platobnej transakcie a odvolanie platobnej transakcie

UniCredit Bank umoZiuje klientom/pouZivatelom podpisat rozne druhy aktivnych operacii — napr. platobny prikaz, zmluvu, dokument alebo
iny Gkon. Spdsob autorizacie v jednotlivych aplikaciach sa lisi a je nasledujici:

Autorizacia v aplikacii Smart Banking
a) Podpis biometricky — podpis odtlackom prsta alebo skenom tvare.
V tomto pripade je pouZivatel vyzvany pouZit odtlacok prsta alebo sken tvare.
b) Podpis zadanim PIN — podpis operacie zadanim PIN. V tomto pripade je pouZivatel vyzvany pouZit PIN.

Autorizacia v aplikacii Online Banking
a) Smart kloé
(i) Online metdda — na mobilny telefén do aplikacie Smart Banking dostanete oznamenie (push notifikacia). Po otvoreni spravy
skontrolujete detaily operacie na podpis a podpisete ju biometricky alebo zadanim PIN.
(i) Offline met6da — aplikacia Online Banking Vam zobrazi QR kad, ktory odfotite aplikaciou Smart Banking (jej ¢ast ,,Smart klG¢“), ktora

vygeneruje 6-miestny jednorazovy kdd, a ten prepiSete do aplikacie Online Banking a potvrdite.

b) SMS klié
Tato metdda sa sklada z kombinacie osobného hesla a jednorazovych kddov zaslanych na Vas mobilny telefon.
PouZivatel zada svoje statické heslo. V pripade zadania spravneho hesla odo3le UniCredit Bank pouZivatelovi SMS spravu
na pouZzivatelom urceny mobilny telefdn formou SMS obsahujicej OTP. Tento ¢asovo obmedzeny kdd pouZivatel prepiSe spat do Online
Bankingu a potvrdi tak tym operaciu.

c) Hardvérovy token
Heslo na podpis operacie je vygenerované tokenom (tzv. ,kalkulacky®). Pristup do bezpecnostného klica je chraneny PIN kddom, ktory si
voli pouZivatel. PouZivatel zada PIN priamo na klavesnici tokenu.
V pripade zadania spravneho PIN token vygeneruje 8-miestny jednorazovy kad, ktory pouZivatel prepiSe do aplikacie Online Banking.
Aplikacia potom zobrazi 6-miestny jednorazovy kéd (OTP), ktory pouZivatel prepise opat do aplikacie Online Banking. Ak je OTP spravny,
operdcia je UspeSne podpisana.

d) Odvolanie platobnej transakcie
Odvolanie platobnej transakcie sa uskuto¢ni rovnakym spdsobom, ako jej autorizacia, ak prislusna aplikacia pripdsta odvolanie.

Zodpovednost za stratu finanénych prostriedkov v pripade straty, odcudzenia, zneuZitia alebo neopravneného
pouzitia platobného prostriedku alebo osobného bezpecnostného prvku

a) NeautorizovanG alebo nespravne vykonan( platobn( transakciu, stratu, odcudzenie, zneuZitie alebo neopravnené poufzitie Vasho
platobného prostriedku alebo osobného bezpecnostného prvku, osobnych dokladov, mobilného telefonu s uloZenou platobnou kartou,
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10.

b)

9]

s aktivovanym mobilnym bankovnictvom alebo ¢okolvek podozrivé v sdvislosti s internetovym alebo mobilnym bankovnictvom nam
bezodkladne, najneskdr vsak do 10 dni, nahlaste na Infolinku UniCredit Bank: +421 2 6920 2090 (24/7, nonstop) alebo na ktorejkolvek
nasej pobocke v ramci otvaracich hodin.

Stratu finan¢nych prostriedkov vzniknutG z neautorizovanej platobnej transakcie nesiete do sumy zodpovedajicej 50 euram, ak bola
tato strata spdsobena pouZzitim strateného alebo odcudzeného platobného prostriedku alebo osobného bezpecnostného prvku alebo
zneuzitim platobného prostriedku alebo osobného bezpecnostného prvku, ak si sicasne splnené tieto podmienky:

(i) Vami neautorizovana platobna transakcia bola vykonana potom, ako ste nahlasil(a) UniCredit Bank stratu, odcudzenie, zneuZitie
alebo neopravnené pouzitie platobného prostriedku alebo osobného bezpecnostného prvku, a
(if) Omyselne, ani v ddsledku hrubej nedbanlivosti ste neporusil(a) povinnost chranit osobné bezpecnostné prvky.

Stratu finan¢nych prostriedkov, ktord vznikla z neautorizovanej platobnej transakcie, nesiete v plnom rozsahu, ak ste spdsobil(a) tito
stratu svojim podvodnym konanim alebo tym, Ze ste Gmyselne alebo v dosledku hrubej nedbanlivosti porusil(a) povinnost chranit
osobné bezpecnostné prvky. Za Gmyselné porusenie povinnosti chranit osobné bezpecnostné prvky alebo za porusenie povinnosti chranit
osobné bezpecnostné prvky v dosledku hrubej nedbanlivosti sa povaZzuje nedodrzanie pravidiel uvedenych v tomto dokumente, ako aj vo
vSeobecne zavaznych pravnych predpisoch.

Zodpovednost za nespravne vykonan( platobni transakciu

0 nespravne vykonan( platobn( transakciu ide vtedy, ak Banka nezGctovala sumu platobnej transakcie v spravnej mene alebo nepoufZila
Cislo GCtu alebo iny jedinecny identifikator v sGlade s Vasim prikazom.

Ak ma UniCredit Bank povinnost napravit nespravne vykonanG platobn( transakciu a Vy jej oznamite, Ze netrvate na vykonani platobnej
transakcie, UniCredit Bank bezodkladne:

a)
b)

uvedie Vas GCet do stavu, v ktorom by bol, ak by toto odpisanie nenastalo, alebo

2y -y

vrati na Vas G¢et sumu, ako aj poplatok za prevod sumy a uslé Groky, ak postup podla pismena a) nepripada do Gvahy.

Ak neoznamite UniCredit Bank, Ze netrvate na vykonani platobnej transakcie, UniCredit Bank bezodkladne:

a)
b)
o]

zabezpe(i pripisanie sumy nespravne vykonanej platobnej transakcie na Gcet poskytovatela platobnych sluZieb prijemcu, a

uvedie Vas GCet do stavu, v ktorom by bol, ak by UniCredit Bank vykonala platobnd transakciu spravne, alebo
vrati Vam nespravne zaplateny poplatok a uslé Groky, ak postup podla pismena a) nepripada do Gvahy.
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